
خطة ادارة التخطيط الفني لقطاع الاتصالات وتكنولوجيا 
2028-2026المعلومات في الفترة من 



الرؤية والأهداف

ها التشغيليةبناء بيئة رقمية متكاملة ومستدامة تدعم عمليات الميناء وترفع كفاءت: الرؤية •

:الأهداف الرئيسية •

وتقنية المعلوماتتطوير البنية التحتية للاتصالات•

تحسين الأنظمة التشغيلية وتأمينها•

توسيع نطاق التغطية الشبكية والخدمات الرقمية•

تأهيل الكوادر البشرية وتطوير قدراتها•

ICTتبني أفضل الممارسات العالمية في ادارة وتشغيل مجالات ال•



مراجعة وتوسيع البنية التحتية: المحور الأول 

البنية التحتية الحالية للشبكة مراجعة : المرحلة الأولى •

تقييم حالة التوصيلات الحالية في الميناء-

تحديد نقاط الضعف والمناطق التي تحتاج الى توسع أو تجديد-

وضع خريطة توضح التوصيلات الحالية والمقترحة -



دةالتوسع في التوصيلات الجدي: المرحلة الثانية 

يلات تمديد كابلات الألياف الضوئية أو توص-
لاسلكية عالية السرعة

ربط جميع الأقسام والادارات : الهدف -
ال مباشرةً بمركز البيانات ، لضمان اتص

موثوق وسريع  



محطة الحاويات: المحور الثاني 

شاملة ( راديوية) تنفيذ تغطية لاسلكية -
لمحطة الحاويات 

ة تمكين الأجهزة الطرفي: الهــــــــدف -
وادم وكل المستشعرات من الاتصال بالخ

بسلاسة 



-:وذلك من خلال الاتي CTISترقية نظام تشغيل محطة الحاويات الحالي 

Update of CTIS functionality from Uniface 9.4 to Uniface 10.4 

Server Update to Windows Server 2022

Database Update to Oracle 19c 

Installation a new License-Server (new license concept for 

Uniface 10)

Installation of CTIS on the new server 



Installation of TradeXpress and CSX on the new server 
Installation of Stowman Interface on the new server 
Purchasing and installation of Uniface Anywhere on the new 

server 
Installation of Uniface Anywhere on the new Handheld devices. 
Configuration of a CTIS Test System Configuration of a CTIS 

Production System
Testing the new environment
Go – Live



OCR Systems

على البواباتOCRنظام •

على الرافعات الجسرية  OCRنظام •



ميناء الأمير عثمان دقنة: المحور الثالث 

ودان مراجعة الربط بين ميناء بورتس-
ودقنة

يع توريد كبانية جديدة وربطها بجم-
بط الكبانيات لضمان التواصل والر

التشغيلي

تغطية الميناء بكاميرات مراقبة -
(المرحلة الخامسة ) الكترونية 



ت تعزيز وتحديث الأنظمة والتطبيقا: المحور الرابع 

دفع لضمان أعلى مستويات الأمان في نظام ال: الدفع الالكتروني الامن •
لى لا يمكن الوصول إ: الإلكتروني، يجب أن تكون القاعدة الأساسية هي

.مباشرة من خلال عملية الدفعالهيئةقواعد بيانات 

لي تبسيط وسهولة المعاملات المالية وتعزيز الربط التشغي: الهدف •



عضالببعضهامعالميناءفيالمختلفةالأنظمةربطامكانيةوتحليلدراسة:ERPنظام

القراراتخاذوتحسينالعملياتتبسيط،البياناتتوحيد:الهــــــدف



 VDIتقنية ال•
دراسة امكانية التوسع في هذا التقنية من خلال•

بما في  VDIمقارنة تكلفة تطبيق ال) تحليل التكلفة 
ع تكلفة ذلك البنية التحتية ، الترخيص ، الصيانة م

رتبطة شراء أجهزة كمبيوتر شخصية والتكاليف الم
(بها 

:VDIمميزات تقنية ال•

سهولة الادارة والتحكم المركزي•

أمان بيانات أعلى•

توفير في الطاقة•

سهولة التوسع واضافة مستخدمين جدد•



WINDOWS 10نظام 

فيمايكروسوفتشركةقبلمن10ويندوزالتشغيللنظامالفنيالدعمإيقافتاريختحديدتم

2025أكتوبر14

سلبيةآثارهعليستترتبولكنالكمبيوتر،جهازعلىيعملالنظامسيبقىالتاريخ،هذابعد

إليهاالانتباهيجبكبيرةومخاطر



بعد إيقاف الدعم10الآثار المترتبة على استخدام ويندوز 

أي إصلاحات 10لن تتلقى الأجهزة التي تعمل بنظام ويندوز :توقف تحديثات الأمان•
ر لهجمات هذا يجعل جهازك عرضة بشكل كبي. للثغرات الأمنية الجديدة التي يتم اكتشافها

الفيروسات، وبرامج الفدية، والبرامج الضارة

تحديثها، سيستهدف المخترقون بشكل خاص الأنظمة التي لا يتم:أهداف سهلة للمخترقين•
.مستغلين الثغرات المعروفة وغير المصححة

اجهها في لن تقدم مايكروسوفت أي دعم فني لحل المشكلات التي قد تو:غياب الدعم الفني•
طالالنظام، مما يعني أنك ستكون مسؤولاً بشكل كامل عن صيانة جهازك وإصلاح أي أع



غير10ويندوزنظامعلىصحيحبشكلالجديدةوالبرامجالتطبيقاتبعضتعمللاقد

لمثالأحدثالأنظمةفيالمتوفرةوالميزاتالتحديثاتمعللعملمصممةلأنهاالمدعوم،

.11ويندوز

منيزيدممافترة،بعد10ويندوزدعمعنتتوقفقدالفيروساتمنالحمايةبرامجبعض

للمخاطرالتعرض

Officeمثلتطبيقاتأنإلىمايكروسوفتأشارت Officeو2016 عنستتوقف2019

التاريخهذابعد10ويندوزنظامعلىالدعمتلقي



ما هو  الحـــــــــــل ؟

ولكن هذا الحل يتطلب WINDOWS 11الحل البديهي هو الترقية الى نظام تشغيل •
WINDOWS 11مواصفات فنية دنيا للأجهزة حتى تكون متوافقة مع نظام تشغيل 



WINDOWS 11المواصفات الفنية الدنيا للتوافق مع

.بت64معالجاتمعومتوافقاكثرأوالنواةثنائييكونانعلى1GHZبسرعةمعالج

الأقلعلىغيغابايت4العشوائيالوصولذاكرة

المتاحةالتخزينمساحةمنالأقلعلىغيغابايت64التخزينوحدة

systemللنظامالثابتةالبرامج firmware:UEFIالآمنالتمهيددعممعSecure Boot



 Trusted platformيجب أن تكون وحدة  :وحدة النظام الأساسي الموثوقة•
module TPM 2.0بالاصدار

مع وجود ، أو أحدث DirectX 12متوافقة مع : Graphics Cardبطاقة الرسومات •
WDDM 2.0برنامج تشغيل 

يجب توفر اتصال بالإنترنت وحساب:الاتصال بالإنترنت وحساب مايكروسوفت•
.هوم11من ويندوز  Sمايكروسوفت لإتمام إعداد الجهاز عند التبديل إلى وضع 

ىء لا تنطبق المواصفات أعلاه على عدد مقدر من الأجهزة التي تعمل بشبكة هيئة الموان
البحرية



ZORIN OSالحل هو نظام 

ً ومصممةأوبونتو،علىمبنيةلينكستوزيعةهو:ZORINنظامهوما كونلتخصيصا

.macOSأوويندوزالتشغيلأنظمةمنالقادمينللمستخدمينالاستخدامسهلة

Zorinنظاممميزات OS:-

منلليقمماوماك،ويندوزواجهاتكبيربشكلتشبهالرسوميةواجهته:الاستخدامسهولة

.الأنظمةهذهلمستخدميالانتقالصعوبة



يمنح مما،يدعم النظام تشغيل العديد من تطبيقات ويندوز:تشغيل تطبيقات ويندوز•
المستخدمين القدرة على استخدام برامجهم المألوفة

أداءً ممتازًا على الأجهزة القديمة " Zorin OS Lite"يوفر إصدار :خفيف على الموارد•
.أو ذات الإمكانيات المحدودة، حيث يتطلب متطلبات تشغيل منخفضة

مقاوماً بشكل كبير للفيروسات  Zorin OSمثل بقية توزيعات لينكس، يعتبر :أمان عالي•
.والبرامج الضارة، ويتم تحديثه بشكل دوري لإصلاح الثغرات الأمنية

ح المكتب يتيح للمستخدمين الاختيار بين عدة تخطيطات لسط:خيارات تخصيص متعددة•
(layouts) لمحاكاة واجهات أنظمة تشغيل مختلفة.

ة إلى دعم يأتي مع متجر تطبيقات مدمج يضم آلاف البرامج، بالإضاف:متجر تطبيقات غني•
SnapوFlatpakتطبيقات 

Proونسخة مدفوعة  (Core, Lite, Education)يمتلك نسخاً مجانية :نسخ متعددة•
بميزات إضافية ودعم فني مباشر



Hybrid system ( on premise DC & CLOUD ): المحور الخامس 

نظامبنيتنقترحمحتملة،تحدياتأيمواجهةفيالبياناتوحمايةالأعمالاستمراريةلضمان

-Onالمحليالبياناتمركزبينالنظامهذايدمج.والأمانالقوةبينيجمعهجينتشغيل

premise DCالسحابيةالحوسبةوCloud



المزايا الرئيسية لتبني النظام الهجين

العمل لأي سبب، يستمرانقطاع الاتصال بالإنترنتفي حالة :ضمان استمرارية الأعمال•
الحيوية بشكل طبيعي عبر مركز البيانات المحلي دون توقف، مما يضمن سير العمليات

بسلاسة

 Disaster)تعافي من الكوارث تسُتخدم السحابة كحل :حماية البيانات من الكوارث•
Recovery)،ال وقوع في ح. حيث يتم الاحتفاظ بنسخ احتياطية من جميع بياناتنا عليها

إليها أي كارثة تؤثر على مركز البيانات المحلي، تكون بياناتنا آمنة ومتاحة للوصول
.واستعادة العمل في أي وقت

حابة حسب يسمح لنا هذا النموذج بتوسيع مواردنا بسرعة عبر الس:مرونة وقابلية للتوسع•
 ً .الحاجة، مع الاحتفاظ بالتحكم الكامل في البيانات الحساسة محليا



خدمات الانترنت: المحور السادس 

-:الاتيالنحوعلىالانترنتخدمةمصادرتعدد:الحاليالوضع

البياناتشرائحطريقعنالانترنت-

ADSLطريقعنالانترنتخدمات-

Microwaveخدمةطريقعنالانترنتخدمات- last mile WIMAX



STARLINKخدمات الانترنت عن طريق الاقمار الصناعية -
عن طريق كيبل الفايبر وغير مستغلة الاستغلال الأمثل 100Mخدمة انترنت ثابتة -

-:عيوب الحلول المستخدمة حالياً لتوفير خدمة الانترنت -

لى حركة ، فالمؤسسة تفقد السيطرة عضعف التحكم الأمنيأحد أبرز عيوب هذه الطريقة هو -
، يصعب ئةالهيعندما يستخدم الموظفون شرائح بيانات شخصية أو موزعة من قبل . البيانات

مراقبة المواقع التي يزورونها أو التطبيقات التي يستخدمونها

الوصول إلى مواقع غير آمنة أو ضارة-

تكنولوجيا المعلومات ادارة يصعب على AUPصعوبة تطبيق سياسات الاستخدام المقبول -
د تستهلك التي ق( مثل مواقع التواصل الاجتماعي أو الترفيه)منع الوصول إلى مواقع معينة 

.الوقت أو تؤثر على الإنتاجية

، لكنها على المدى قد تبدو شرائح البيانات حلاً اقتصادياً للوهلة الأولى: التكلفة وعدم الكفاءة-
الطويل قد تكون مكلفة وغير فعالة



مشاكل الموثوقية والدعم الفني•

استخدامه توزيع الإنترنت عبر الشرائح قد يفتح الباب أمام:قضايا الإنتاجية والتركيز•
فينبعيدًا عن رقابة المؤسسة، مما يؤثر سلباً على إنتاجية الموظلأغراض شخصية

ت يمكن للموظفين استخدام الإنترن: صعوبة فصل العمل عن الاستخدام الشخصي•
م عن المخصص للعمل لأغراض الترفيه أو التسوق عبر الإنترنت، مما يشتت انتباهه

مهامهم الأساسية

ن هنالك صعوبة في ادارة الكم الهائل من الشرائح والمشاكل المرتبطة بها م: جهد اداري •
ضياع وتلف وسرقة 



الحلول المقترحة لخدمة الانترنت 

بمزود الاعتماد على خدمة الانترنت عن طريق الفايبر من مزود الخدمة سوداتل ويمكن الاستعانة-
واستغلالها استغلال أمثل من خلال توصيل الخدمة لكل HAلتحقيق الbackupخدمة اخر ك

المكاتب التي تحتاج في عملها الى الانترنت 

-:مزايا الحل المقترح -

السرعة والموثوقية العالية-

الأمان والتحكم الكامل-

تكون على الرغم من أن التكلفة الأولية قد: إدارة مركزية وفعالية التكلفة على المدى الطويل-
ستهلاك غير أعلى، إلا أن التكاليف التشغيلية تكون أكثر فعالية على المدى الطويل، خاصة مع الا

متوقعةلا يوجد خطر من استنزاف باقات بيانات فردية أو تحمل تكاليف إضافية غير. المحدود

ا يزيد من تضمن هذه البنية أن الموظفين يستخدمون الإنترنت لأغراض العمل فقط، مم:لإنتاجية-
.التركيز والإنتاجية العامة للمؤسسة



ادارة الأصول : المحور السابع 

ما هي أصول تكنولوجيا المعلومات والاتصالات ؟

،(تفمثل أجهزة الكمبيوتر، والخوادم، والطابعات، والهوا)أجهزةمن الهيئةهي كل ما تمتلكه 

لات،مثل الكاب)شبكات، و(مثل أنظمة التشغيل، والتطبيقات، والتراخيص)برمجياتو

(SWوالموجهات، 



لماذا يجب ادارة الأصول

قصوىبكفاءةيعملوبرنامججهازكلأنضمان:الأداءتحسين

المستغلةغيرالأصولوتحديدنحتاجهالاأصولشراءتجنب:التكاليفخفض

الأمنيةالثغراتلسدباستمراروتحديثهجهازكلمكانمعرفة:الأمانتعزيز

التراخيصوبالبرمجياتالمتعلقةالقانونيةوالمعاييرباللوائحالالتزام:الامتثالتحسين



إنشاء قاعدة بيانات مركزية. 

-:تحتوي على المعلومات الاتية •

الاسم، الموديل، الرقم التسلسلي:المعلومات الأساسية•

يعمل، معطل، قيد الصيانة:الحالة•

في أي قسم، على أي مكتب:الموقع•

.من هو الموظف المسؤول عنه:المستخدم•

تاريخ الشراء، السعر، مدة الضمان:البيانات المالية•



ضبط عملية الصرف من المخزن وتتبع الأصل حتى 
التركيب

سيتم ذلك من خلال الخطوات الاتية -

طلب صرف من المخزن معتمد من مدير الادارة العامة برقم متسلسل ويشمل وصف الاصل -
والكمية وموقع التركيب

متسلسل اصدار سند صرف من امين المخزن بنفس الرقم المتسلسل ويضيف اليه بيان الرقم ال-
وعلية توقيع أمين المخزن والمستلم

كيب عند وصول الأصول الى موقع التركيب يتم الاستلام بواسطة المهندس المسئول من التر-
ومطابقة سند الصرف بالموجود فعلياً والتوقيع بالاستلام على نفس السند

ة والرقم يقوم المهندس المسئول بملء استمارة التركيب والتي تشمل وصف الاصل ونوعة والكمي-
المتسلسل واي ملاحظات اخرى اثناء عملية التركيب

ت من اصدار بعد نهاية التركيب يقوم مندوب التخطيط الفني بزيارة الموقع ومطابقة كل المستندا-
طلب الصرف وحتى استمارة التركيب وتصوير الموقع 



الأمن السيبراني: المحور الثامن 

-:يةالاتالمراحلعلىالتأسيسمنستبدأفالخطةالسيبرانيالأمنادارةلحداثةنسبةً 

الأساسبناء:الأولىالمرحلة

المعلومات،جيالتكنولوالحاليةالتحتيةللبنيةشاملتقييمبإجراءالقيام:الحاليالوضعفهم

المحتملةالضعفونقاطالهامة،الأصولوتحديد

التيالسيبرانيللأمنالرئيسيةالأهدافحددالعليا،الإدارةمعبالتعاون:الأهدافتحديد

العامةالهيئةأهدافمعتتماشى



:وضع السياسات والإجراءات

ة ضع سياسات وإجراءات أمنية أساسية، مثل سياسة الوصول، وسياسو:إنشاء إطار عمل
.كلمة المرور، وسياسة الاستخدام المقبول للإنترنت

مسؤوليات الأمن السيبراني لكل قسم وموظفتحديد :تحديد المسؤوليات

تدريب فريق العمل في مجالات الامن السيبراني المختلفة

التنفيذ والتحسين: المرحلة الثانية

(حماية الشبكات ، تأمين الأجهزة ، تأمين الوصول ) تنفيذ الإجراءات الأمنية

التوعية والتدريب

رمراقبة وتحليل المخاط. 

طة المشبوهبتثبيت أنظمة إدارة معلومات وفعاليات الأمن لمراقبة الأنشالقيام:أنظمة المراقبة

ءً على بإجراء تقييمات دورية للمخاطر وتحديث الإجراءات الأمنية بناالقيام:إدارة المخاطر
.النتائج



الاستمرارية والتحكم: المرحلة الثالثة

disaster recoveryوضع خطة للاستجابة والتعافي من الكوارث : الاستجابة للحوادث

التقييم والتحسين المستمر

ثااال بااإجراء عمليااات تاادقيق داخليااة وخارجيااة منتظمااة لضاامان الامتالقيااام:التدددقيق الدددور 

للسياسات والمعايير الأمنية

بتحاديث علاى اطالاع دائام بأحادث التهديادات والتقنياات الأمنياة، وقامالبقاء:مواكبة التهديدات

خطتك بشكل مستمر

ليااة إنهااا عم. الأماان الساايبراني هااو رحلااة مسااتمرة، ولا ينتهااي بمجاارد تحقيااق الأهااداف الأوليااة

متغيرةتتطلب التزامًا مستمرًا ومواكبة للتطورات لضمان حماية المنظمة من التهديدات ال



المحطة الساحلية : المحور التاسع 

وتوسعة التغطية الرادارية بتركيب رادارGMDSSجاري العمل حالياً في تنفيذ مشروع ال-
.في جزيرة سنجنيب 

لاضافة ( TOWER , MW Link) بعد الانتهاء من المشروع ستكون البنية التحتية جاهزة -
بقية المستشعرات 



TETRA SYSTEM: المحور العاشر 

اجات هو معيار اتصالات لا سلكي رقمي مصمم خصيصاً لتلبية احتي: نظام التيترا -
رطة المؤسسات التي تتطلب اتصالات امنة وموثوقة وفعالة مثل خدمات الطوارىء والش

.والاطفاء والتشغيل 

مميزات نظام التيترا -

الموثوقية والامان -

الكفاءة والسرعة-

المرونة وقابلية التوسع -

سيتم ربط محطة بورتسودان بمحطة سواكن -



التدريب وتقييم الاداء : المحورالحادي عشر 

تحديد الاحتياجات التدريبية بناءً على تقارير الادارات المختلفة•

اريخ التعيين ت) يخضع التدريب على الخطة السنوية للمنافسة العامة وفقاً لمعايير موضوعة •
، تقييم الاداء ، المؤهل ، موقع المعدة ،الدرجة ، عدد مرات السفر ، تاريخ اخر سفر 

(خارجي 

طة مدير الادارة التدريب على اوامر الشراء يكون وفقاً للجان التي يتم تكوينها مسبقاً بواس•
العامة المعني وبمشاركة ادارة التخطيط الفني 

ي صلة المتدرب على أمر شراء لا بد ان يعمل في المشروع حتى نهايته وتشغيله ويكون ذ•
بالمشروع ويمتلك المهارات اللازمة للعمل في المشروع 

صصة لذلك تم تصميم استمارات خاصة بتقييم الاداء وسيكون التقييم وفقاً للانظمة المخ•
وليس على الهوى والمزاج الشخصي 



شكرا  

ICTادارة التخطيط الفني 

زينب كمال الدين/ م -2المعتز محمد الحسن بابكر                              / م -1

معتز عبد الرحيم السيد/ م –4نسرين محمد نور                                       / م -3

ابوبكر محمد أحمد/ مبرمج -6محمد طاهر                                       / مبرمج -5

ريم عوض الله/ م -8الاء ابراهيم الشيخ                                       / م -7

المهتدي حسن علي/ مبرمج –10أحمد المصطفى                                 / مبرمج -9
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